Staatstrojaner: Wie sie funktionieren und was sie tun
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Von Cornelia Meyer

Der Weg fur Staatstrojaner ist frei: Seit
Anfang des Jahres sollen die Sicher-
heitsbehdrden laut Medienberichten die
Uberwachungssoftware Finspy/FinFisher
bei Verdachtigen einsetzen durfen.

? Doch wie funktionieren die Staats-
trojaner? Welchen Nutzen haben sie,
und welche Risiken? Die wichtigsten
Fragen und Antworten.

Die gerade diskutierten Staatstrojaner haben vor allem eine Aufgabe: Sie sollen
Nachrichteninhalte von verschlisselten Nachrichtendiensten wie WhatsApp, Signal
oder Telegram abgreifen und an die Geheimdienste Ubermitteln. Das Sp&h-Programm
knackt dabei nicht den Verschliisselungscode, sondern liest die Nachrichten einfach
mit.

Daneben kdnnen noch zahlreiche weitere Daten auf dem Smartphone ausgelesen
werden, wie Kontakte, Fotos oder Videos. Ob die deutschen Sicherheitsbehdrden die
Uberwachungssoftware bereits in Ermittlungsverfahren einsetzen, ist unklar.

Offentliche Stellungnahmen des Bundeskriminalamts gibt es zu der Quellen-Telekom-
munikationsiiberwachung (Quellen-TKU) genannten Methode nicht.

Warum wollen die Behtdrden Staatstrojaner einsetzen?

Das Problem fur Ermittler: Kriminelle nutzen gerne Messenger-Dienste, da die hier
verschickten Nachrichten meist verschlusselt und daher fir die Sicherheitsbehdrden
nicht zuganglich sind.

Generalbundesanwalt Peter Frank warnte vor einem Jahr, dass bereits 85 Prozent der
Kommunikation von Verdachtigen nicht mehr tlberwacht werden kdnne. Staatstrojaner
sollen dem abhelfen.

Wie funktionieren Staatstrojaner?

Eine der groRten Herausforderungen ist, dass die Uberwachungssoftware unbemerkt
auf das Endgerat der Verdachtigen aufgespielt werden muss.

Auch fur den IT-Sicherheitsexperten Andreas N. (Name auf Wunsch geandert) bleibt

unklar, wie genau der Staatstrojaner auf das Handy kommt. In einem Fall in Bayern

wurde das Programm vermutlich bei der Sicherheitskontrolle am Minchner Flughafen

auf den Laptop des Verdachtigen eingeschleust.

e Laut N. seien aber auch die Kooperation mit Mobilfunkanbietern oder offene
Drahtlosnetzwerke denkbar. Dass sich die Software durch hohen Energie-
verbrauch bemerkbar mache, glaubt der IT-Sicherheitsexperte nicht: "Das
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Programm ist nur selektiv aktiv, das zehrt nicht so viel Energie. Ich glaube, ein

normaler Nutzer merkt davon nichts."

- Das Uberwachungsprogramm FinFisher beispielsweise sei da "gut gemacht”.
Eventuell falle der Trojaner auf dem Handy aber auf, weil es sich um eine App
handelt, gibt N. zu bedenken.

Haben die Staatstrojaner tatsachlich einen Nutzen?

Das Einschleusen der Software und die Auswertung der Daten bedeuten einen sehr

hohen Aufwand. Daher ist der Einsatz von Staatstrojanern auf den Verdacht auf

bestimmte schwere Straftaten beschrankt, wie Terrorismus, Drogenhandel oder
schwere Steuerhinterziehung. Hinzu kommen die juristischen Hirden, wie das

Einholen einer richterlichen Genehmigung.

e Als Normalburger sei es unwahrscheinlich, von einem solchen Programm
ausspioniert zu werden, meint IT-Sicherheitsexperte N.: "Vor den Staatstrojanern
muss man keine Angst haben." Auch er weifl3 nicht, ob der Nutzen der Staatstrojaner
den enormen Aufwand rechtfertigt. Die Sicherheitsbehtrden geben dazu keine
Informationen preis.

e N. vermutet allerdings, dass die Nachrichten von Verdachtigen ohnehin kaum
gelesen wiurden. Oft reichten schon die Metadaten, also wann die betreffende
Person mit wem kommuniziert habe. "Da sieht die Kommunikation eines
Drogenhandlers schon anders aus als bei Otto Normalbirger”, so N.

e FiUr den Normalburger sei eher die Massenuberwachung bzw. massenhafte
Speicherung von Daten als kritisch einzustufen: "Da wissen Unternehmen wie
Facebook, WhatsApp oder Google oft mindestens so viel wie die Geheimdienste.”

Wer entwickelt die Staatstrojaner?

Neben dem selbstentwickelten Programm RCIS verfligt das BKA auch Uber die
kommerzielle Uberwachungssoftware FinSpy, das von dem deutsch-britischen
Unternehmen FinFisher bzw. Gamma Group gekauft wurde. Die Sicherheitsbehérden
wollen aber kinftig die Kontrolle Uber solche Spah-Programme im eigenen Haus
behalten. "Das BKA stellt IT-Leute ein, um solche Tools selbst entwickeln zu kdnnen.
Man will sich das Wissen selbst aneignen”, sagt N.

In Minchen wurde eigens eine komplett neue Behdrde gegrundet, ZITIS, die im
Auftrag des Staates Verschlisselungen knacken soll. Allerdings sei es laut N.
schwierig, hochqualifiziertes Personal zu finden, da private Unternehmen in dem
Bereich deutlich besser zahlen wirden.

Was sind die Risiken von Staatstrojanern?

Die Voraussetzung fir das Einschleusen von Staatstrojaner bleiben jedoch
Sicherheitsliicken - beispielsweise im Betriebssystem von Android. Doch solche
Sicherheitsliicken gelten nicht nur fir die Smartphones von verdachtigen Kriminellen,
sondern fur alle entsprechenden Smartphones.

Fur viele IT-Experten besteht deswegen eine Pflicht der Behotrden, die Sicher-
heitslicken den entsprechenden Firmen zu melden, damit sie fir alle geschlossen
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werden konnen. Auch Andreas N. sieht den "Zwiespalt": "Die Behérden brauchen die
Sicherheitsliicken und die Informationen, aber aus Sicht der Blrger sind sie ein sehr
grol3es Risiko."

Datenschitzer wollen deswegen eine Verfassungsbeschwerde gegen die Staats-
trojaner einlegen, dazu gehdren unter anderem der Verein Digitalcourage oder der
Bundesverband fur IT-Sicherheit Teletrust. Letzterer befiurchtet zudem Schaden fir
den IT-Standort Deutschland, der in der Branche grof3es Vertrauen geniel3e.
IT-Sicherheitsexperte N. sieht dabei auch einen Widerspruch im Koalitionsvertrag:
"Deutschland soll einerseits der Verschlisselungsstandort Nummer eins werden,
andererseits findet sich darin auch Zustimmung zum Mitlesen von verschlisselter
Kommunikation durch Sicherheitsbehdrden.”

Das Interesse an Sicherheitsliicken ist bei Software-Firmen und Geheimdiensten, und
auch bei Cyberkriminellen und Terroristen grof3.

Es gibt sogar einen Handel mit ihnen, sowohl im Darknet als auch von normalen
Firmen, die sie als Geschaftsmodell nutzen. Manche Sicherheitslicken, beispielsweise
bei Apple iOS, kénnen dabei bis zu einer Million Dollar wert sein, weil3 IT-Experte N.

Die Gefahr hat auch der Fall des Erpressungstrojaners "WannaCry" gezeigt, der unter
anderem das IT-System in britischen Krankenhausern lahmlegte.

Der NSA war die Sicherheitsliicke bei Windows bekannt, der US-Geheimdienst behielt
dieses Wissen aber lange Zeit fur sich.

Der Grund liegt auf der Hand: "Sicherheitslicken sind eine potenzielle Waffe, eine
Cyberwaffe", sagt N.



